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1. 기능적 요구사항

1. 회원관리
1. 회원정보를입력하고서비스이용시고유한회원주소를가지고서비스를쭉이용해야

한다.

2. 회원가입시자신이의료진인지환자인지확인후그에맞게회원정보를저장한다.

3. 사용자는로그인과정으로시스템접근권한(모든정보조회 or 개인정보조회)을얻는
다.

2. 블록체인데이터조회
1. 의료진은환자의개인데이터를조회는가능하지만소유(다운로드)는할수없다.

2. 의료진은모든환자의의료정보를조회할수있어야한다.

3. 의료진은환자고유의주소(고유 ID)를입력해환자의이미지데이터분석결과들을확인
할수있어야한다.

4. 환자는 환자 개인의 의료 정보를 조회할 수 있어야 한다.

1. 의료 정보는 환자 본인과 의료 관계자에게만 조회 권한이 주어진다.

5. 환자는 환자 고유의 주소(고유 ID)와 본인의 이미지 데이터 및 분석 결과들을 한 화면
에서 확인 할 수 있다.



1. 기능적 요구사항

3. 블록체인데이터업로드
1. IPFS를통해의료이미지를저장한다.

2. 의료종사자가이미지데이터를업로드할수있어야한다.

4. 머신러닝
1. 메인서버에서각블록에모델을전송한다.

2. 블록별로모델을학습한다.

1. 각블록에서설정한 epoch 만큼학습이완료되면서버에학습한모델을전송한다.

3. 메인서버에서는각블록에서보내온모델들을종합할수있어야한다.

1. 메인서버에서종합한모델에대해서검증을할수있어야한다.

4. 모든학습이종료되는시점을찾고학습을종료해야한다.

1. 학습완료후 블록이생성될때마다모델을전송해야한다.

2. 학습이완료 후블록에서새로운이미지가입력이될경우딥러닝예측을통해새로운이미지를
생성해야한다.



2. 비기능 요구사항

1. 의료이미지업로드가 30초내로빠르게되어야한다.

2. 딥러닝예측이 1분안에이미지생성까지빠르게되어야한다.

3. 사용자는자신의개인정보를안전하게유지할수있어야한다.

4. 의료정보조회가 1분내로완료된다.

5. 환경구성
1. 하이퍼레저패브릭을활용해의료이미지데이터링크와개인데이터로블록체인을구성

할수있어야한다.

2. 학습할수있는환경이구성되어야한다.



3. 아키텍처다이어그램

1. 머신러닝과블록체인사이의인터페이스



3. 아키텍처다이어그램

2. 아키텍처다이어그램



4. 프로토타입 일러스트레이션

업로드

회원가입 & 로그인



4. 프로토타입 일러스트레이션

의료정보조회



5. 시스템 테스트 케이스

테스트항목 상세설명 입력 기대결과

1.1 시스템 사용 중에 사용자의 정보가 유지되는
지테스트한다.

로그인 하여 시스템을 사용한다. 서비스 이용 중에 고유의 회원 주
소가 변하지 않는다.

1.2 시스템에 정상적으로 회원가입이 가능한지
테스트한다.

회원가입을 한다. 가입 시입력한 신분에 맞게 회원
정보가 저장된다.

1.3 시스템에 로그인이 가능한지 테스트한다. 로그인을 한다. 입력된 회원 정보에 따라 시스템
접근 권한을 얻는다.

2.1 의료진은 환자의 개인 데이터를 조회는 가능
하지만 소유(다운로드)는 할 수없다.

의료진은 환자의 개인 주소를 받
아페이지에 입력한다.

그동안 쌓인 환자의 이미지 데이
터, 분석 데이터가 출력 된다.

2.2 의료진은 모든 환자의 의료 정보를 조회할 수
있어야한다.

의료진은 여러 환자의 주소를 받
아페이지에 입력한다.

그동안 쌓인 여러 환자의 이미지
데이터, 분석데이터가 출력된다.

2.3 의료진은 환자 고유의 주소를 입력해 환자의
이미지 데이터 분석 결과들을 확인한다.

환자의 주소를 입력한다. 학습된 모델에서 나온 이미지 분
석결과가 출력된다.

2.4 환자는 환자 개인의 의료 정보 조회할 수 있어
야한다.

환자가 로그인을 한다. 본인의 그동안의 의료 데이터를
조회한다.

2.4.1 의료 정보는 환자 본인과 의료 관계자에게
만 조회 권한이 주어진다.

본인 이외의 의료 정보 조회를
한다.

조회되지 않는다.

2.5 환자는 환자 고유의 주소(고유 ID)와본인의
이미지 데이터 및분석 결과들을 한 화면에서
확인 할수 있다.

환자가 로그인을 한다. 본인의 이미지 데이터와 분석 결
과를 조회한다.



5. 시스템 테스트 케이스

테스트항목 상세설명 입력 기대결과

3.1 IPFS 를 통해 의료 이미지를 저장한다. 이미지를 업로드 한다. 이미지가 저장되고 접근가능
한 해시가 생긴다.

3.2 의료 종사자가 이미지 데이터를 업로드 할
수 있어야 한다.

의료인이 이미지를 업로드한
다.

이미지에 접근 가능한 해시를
블록체인에 저장한다.

4.1 서버에서 각블록에 모델을전송이되는지
테스트

메인 서버에서 모델을 생성한다. 각 블록에서는 모델을 전송 받
아 학습 할 수 있음

4.2 각블록별로모델을 학습시키는 지테스트 각 블록에 링크되어 있는 이지
를 사용한다.

각 블록에서 학습 한 accuracy
와 loss를 도출할 수 있음

4.2.1 각블록에서 설정한 epoch만큼학습이 완료
되면 서버에 학습한 모델을 전송하는지 테스
트

각블록에서 학습 한 후모델들
을업데이트한다.

메인 서버에 각 블록에서 전송
해 온 학습 결과가 있다.

4.3 메인 서버에서는 각 블록에서 전송 받은
모델들을 종합 할 수 있어야 함.

각 블록에서 전송해 온 학습 결
과들을 사용한다.

메인 서버에서 학습한 결과들
이 종합되어 저장된다.

4.3.1 메인 서버에서 종합한 모델에 대해서 검증
하는지 테스트

종합된 모델을 검증용 모델에
전송한다.

검증용 데이터에 대해서
accuracy와 loss를 도출할 수
있ㅏ.

4.4 모든 학습이 종료되는 시점을 찾고 학습을
종료하는지 테스트.

Validation loss와 train loss를
비교한다.

더 이상 블록에 학습을 위한 모
델을 전송하지 않는다.

4.4.1 학습 완료 후블록이 생성될 때마다 모델을
전송하는 지테스트.

최종 적으로 종합된 모델을 새로
생성하는 블록으로 전송한다.

새로 생성되는 블록에 모델을 저
장한다.

4.4.2 학습이 완료 후 블록에서 새로운 이미지가
입력이 될 경우 딥러닝 예측을 통해 새로운
이미지를 생성하는지 테스트.

새로 생성되는 블록에 입력되는
이미지를 사용한다.

입력 된이미지에 대응하는 예측
이미지를 생성할 수 있다.


